Guiao para aula laboratorial de Verificagao Formal (2020/21)

SMT solving

O objectivo desta aula é a familiarizacdo com as teorias e légicas SMT-LIB de inteiros,
bitvectors e arrays, as mais usadas em verificacdo de software, através de exemplos que, na
sua maior parte, ndao sao ainda no contexto do software.

Devera ter instalado alguns SMT solvers. Recomendamos, pelo menos, o z3 e o cvc4.
Caso nao tenha ainda conseguido instalar os solvers podera utilizar a versao online do z3
disponibilizada em https://rise4fun.com/Z3.

O tutorial online do z3| é uma forma rapida e conveniente de tomar conhecimento de
muitos outros detalhes do standard SMT-LIB 2.0. Aconselhamos que os explore. A partir
do site do [SMT-LIB| podera aceder a muita outra informacao sobre o standard, solvers e
documentagao.

1 Um exemplo simples
Comecemos por usar um SMT solver para nos ajudar a responder a seguinte pergunta:

Sejam x, y e z inteiros positivos, distintos entre si. Se o wvalor de y ndo poder
exceder 3, que valores poderao ter as varidveis x, y € z para que a sua soma dé
8%

Vamos usar a légica QF_LIA (quantifier-free linear integer arithmetic) para este caso. O
ficheiro equacoes.smt2 no formato SMT-LIBv2, contém a descricao das restricoes impostas
pelo problema:

(set-logic QF_LIA)

(declare-fun x () Int)
(declare-fun y () Int)
(declare-fun z () Int)

(assert (> x 0))
(assert (> y 0))
(assert (> z 0))
(assert (distinct x y z))
(assert (= (+ x y z) 8))
(assert (k= y 3))

(check-sat)
(get-model)
; (get-value (x y))
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Notas:

- Constantes, fungoes, proposicoes e predicados sao todos declarados da mesma forma, com
declare-fun. Apenas o tipo varia.

- As restricoes do problema sao declaradas com assert.

- O comando (check-sat) testa a satisfazibilidade das restrigoes.

- Finalmente, (get-model) imprime o modelo obtido caso a resposta seja SAT.

- Se desejarmos podemos, em vez de imprimir o modelo na sua totalidade, imprimir apenas
algumas varidveis, substituindo (get-model), por exemplo, por (get-value (x y)).

- O ; é o inicio de uma linha de comentéario.

Podemos agora invocar um solver com este ficheiro. Por exemplo, o z3:

$ z3 equacoes.smt2
sat
(model
(define-fun z () Int
2)
(define-fun y () Int
1
(define-fun x () Int
5)
)

A solugao (modelo) calculada consiste em definigdes das 3 constantes de tipo inteiro e dé-nos
uma resposta para o problema: x =5, y = 1, z = 2. Haverd outras solu¢oes?
Podemos tentar ver a solucao que o cvcéd propoe:

$ cvcd equacoes.smt2
sat
(error "Cannot get model when produce-models options is off.")

Note que existem diferencas na forma como é feita a invocagao dos diferentes solvers. Incluindo
na invocacao a opcao referida,

$ cvcd --produce-models equacoes.smt2
sat

(model

(define-fun x () Int 1)

(define-fun y () Int 3)

(define-fun z () Int 4)

)

vemos que o modelo calculado pelo cved é x = 1, y = 3, z = 4. Uma solugao diferente da
que foi obtida com o z3. Portanto, parece haver varias solucoes possiveis.

Se quisermos obter os varios modelos alternativos para o problema, teremos que ir (grad-
ualmente) incluindo restri¢oes que excluam a solugao apresentada pelo solver.
Usando esta técnica, calcule agora todas as solucoes possiveis do problema.



2 Unicorn puzzle

Vamos trabalhar com a légica mais simples, QF_UF, que inclui apenas a teoria Core (l6gica
Booleana) com fungoes nao-interpretadas (UF) e proibe a utilizacao de quantificadores (QF).
Para isso, recorde o enigma do unicérnio que consideramos na aula sobre SAT:

- If the unicorn is mythical, then it is immortal.

- If the unicorn is not mythical, then it is a mortal mammal.

- If the unicorn is either immortal or a mammal, then it is horned.
- The unicorn is magical if it is horned.

- Is the unicorn magical? Is it horned? Is it mythical?

Resolvemos o problema com o auxilio de 5 varidveis proposicionais, correspondentes a
5 propriedades dos unicornios. Também o podemos fazer com um SMT solver. O ficheiro
unicornpuzzle.smt2 no formato SMT-LIBv2, contém a descricao das restrigoes acima:

(set-logic QF_UF)

(declare-fun mythical () Bool)
(declare-fun immortal () Bool)
(declare-fun mammal () Bool)
(declare-fun horned () Bool)
(declare-fun magical () Bool)

(assert (=> mythical immortal))

(assert (=> (not mythical) (and (not immortal) mammal)))
(assert (=> (or immortal mammal) horned))

(assert (=> horned magical))

Note que néo é necessaria a conversao para CNF! Podemos utilizar directamente as conectivas
or, and, not, e => (sintaxe prefixa).

Temos agora varias perguntas a colocar sobre neste contexto:
- Is the unicorn magical? Is it horned? Is it mythical?

E muito usual queremos explorar varios problemas semelhantes que compartilham vérias
definigoes e asser¢oes. Podemos usar os comandos (push) e (pop) para fazer isso. Os SMT
solvers mantém uma stack global de declaragoes e assercoes. O comando (push) cria um novo
escopo, salvando o tamanho atual da stack. O comando (pop) remove qualquer afirmacao ou
declaragao executada entre ele e o (push) correspondente. O comando (check-sat) opera
no conteudo da stack global.

Analize o restante contetiido do ficheiro unicornpuzzle.smt2 e teste-o em diferentes SM'T
solvers (por exemplo, 0 z3 e 0 cvcd).

3 Sudoku

Os puzzles Sudoku sdo problemas de colocacdo de ntimeros inteiros entre 1 e N? numa ma-
triz quadrada de dimensdao N2, por forma a que cada coluna e cada linha contenha todos
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os nimeros, sem repeticoes. Além disso, cada matriz contém N? sub-matrizes quadradas
disjuntas, de dimensao N, que deverdo também elas conter os ntimeros entre 1 e N2.

Cada problema é dado por uma matriz parcialmente preenchida, cabendo ao jogador
completd-la. Exemplo de um problema para N = 2, e uma possivel solugao:

4 1 4 - 1

4 1 4 1

O problema pode ser codificado através de um conjunto de N* constantes de tipo inteiro,
correspondentes as posicoes da matriz, e escrevendo:

- 2 x N* desigualdades para os limites inferior e superior das constantes;

- N? restricoes do tipo “todos diferentes”, uma para cada linha da matriz;

- N? restricoes do tipo “todos diferentes”, uma para cada coluna da matriz;

- N2 restricoes do tipo “todos diferentes”, uma para cada sub-matriz da matriz.

Acrescem ainda as restri¢oes (igualdades) correspondentes a definigdo de um tabuleiro con-
creto.

Tendo isto em conta, complete a definicao do ficheiro sudoku.smt2 e resolva o problema
para N = 2 com a matriz dada acima como exemplo.
Se quiser resolver o jogo com iferentes matrizes, faga uso dos comandos (push) e (pop).

4 Cryptarithms

O Cryptarithms é um jogo que consiste numa equacdo matematica entre nimeros descon-
hecidos, cujos digitos sao representados por letras. Cada letra deve representar um digito
diferente e o digito inicial de um nimero com varios digitos nao deve ser zero.

Indique os digitos a que correspondem as letras envolvidas em cada uma das equagoes
abaixo indicadas, modelando o problema numa teoria de inteiros.

1. TWO + TWO = FOUR
2. SEND + MORE = MONEY
Temos duas sugestoes (alternativas) para modelar o problema:

1. Escrever diretamente a equacao, representado cada parcela por uma expressao ar-
itmérica onde cada letra é multiplicada pelo seu “peso especifico” (em base 10).

2. Escrever um conjunto de equagoes que simulem a soma dos dois nimeros envolvidos,
avancando da direita para a esquerda com o respectivo “carry”.

Crie ficheiros no formato SMT-LIBv2 que modelem estes quebra-cabecas usando a légica
QF_LIA (quantifier-free linear integer arithmetic) e use um SMT solver para os resolver.
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5 Programas que manipulam arrays

Uma teoria muito 1til para a verificacao de programas é a [teoria de arrays funcionais, com ex-
tensionalidade. O mais comum ¢ utilizé-la no contexto de uma légica com aritmética (linear)
inteira (necessdria para as operagoes sobre os indices) e fungoes nao interpretadas (AUFLIA
ou, de preferéncia, QF _AUFLIA). Mas é também possivel a combinacao da teoria de arrays
com a teoria de bitvectors ou de reais.

Os arrays funcionais sao descritos com base em duas fungoes de escrita e leitura, store
e select. A atribuicdo de um valor v a posicdo i de um array a é representada por um
novo array (store a i v) (dai o nome funcional). O conteido do array resultado é igual ao
primeiro, excepto na posicao i que passa a conter o valor v.

O ponto essencial a ter em conta para captar o comportamento de um programa imperativo
é que uma atribuicdo como a[i] = x terd de ser captado pela formula (= al (store a0 i
x))). Ou seja, terao de ser utilizadas duas variaveis para o array, captando os estados anterior
e posterior a atribuicao, sendo o segundo dado por uma operacao store sobre o primeiro.
Considere agora o programa sobre inteiros (sintaxe C):

x = alil;

V=

al[i]l = 5 + alil;
ali+1] = ali-1] - 5;

Complete o ficheiro arrays. smt2 por forma a estabelecer a validade das seguintes afirmagoes
sobre o programa:

1. No final da execucao, verifica-se a seguinte propriedade: x + al[i-1] = al[i] + al[i+1].
2. No final da execucao, a soma dos valores guardados em a[i-1] e a[i] é sempre positiva.

3. Se o valor inicial de y for inferior a 5, entdao no final da execugao, o valor de a[i] é
superior ao de y.

Sugestao: comege por codificar o programa. Depois faga uso dos comandos (push) e
(pop) para ir colocando as perguntas sobre as suas propriedades, e tire as suas conclusoes.
No caso da propriedade nao se verificar, analise a resposta do SMT solver e, com base nela,
indique um contra-exemplo.

6 Teoria de bitvectors: o problema das N-rainhas

Uma das teorias mais tteis para a verificagao de programas é a teoria |FixedSizeBit Vectors, que
descreve vectores de bits de um comprimento arbitrario (mas fixo, dado a partida). O interesse
desta teoria é a modelagao de niimeros inteiros tal como eles sao de facto representados em
maquina, ao invés da teoria matematica de niimeros inteiros. Em particular, a aritmética de
bitvectors é modular, captando perfeitamente o overflow tipico da aritmética implementada
em computador.

Note-se que um tratamento possivel para os vectores de bits é simplesmente codificar
cada vector de n bits através de um conjunto de n varidveis proposicionais. Este tratamento é
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conhecido por bit-blasting, e permite a utilizacao directa de um SAT solver, sem necessidade
de qualquer procedimento de decisdo para a teoria (as operagoes légicas e aritméticas sao
descritas directamente por circuitos ao nivel proposicional).

Vamos introduzir esta teoria num contexto diferente, o do problema das N rainhas.
Recorde as restricoes deste problema, relativo ao posicionamento de rainhas num tabuleiro
de xadrez generalizado (N x N):

e haverd no maximo uma rainha em cada linha, coluna, ou linha diagonal do tabuleiro;

e havera pelo menos uma rainha em cada linha e em cada coluna do tabuleiro.

Vamos agora resolvé-lo com a ajuda de um SMT solver, recorrendo & teoria de vectores de
bits (bitvectors). Utilizaremos a légica QF_BV (closed quantifier-free formulas over the theory
of fized-size bitvectors), a mais simples contendo esta teoria. A ideia serd representar cada
tabuleiro por um conjunto de N vectores de N bits.

Para resolver o problema com N = 4 declaramos 4 constantes do tipo (_ BitVec 4),
como se segue (4queens.smt2):

(set-logic QF_BV)

; The 4 rows are represented by 4 bitvectors of length 4
(declare-fun r1 () (_ BitVec 4))
(declare-fun r2 () (_ BitVec 4))
(declare-fun r3 () (_ BitVec 4))
(declare-fun r4 () (_ BitVec 4))

(_ BitVec n) é o tipo de bitvectors cujo comprimento é n. As constantes podem ser
definidas usando notagao binaria, decimal ou hexadecimal. Nos casos de notagao bindria ou
hexadecimais, o tamanho bitvector é inferido a partir do niimero de caracteres. Por exemplo, o
numeral 10 pode ser representado por: #b01010 — bitvector de tamanho 5 em formato binario;
#x00a — bitvector de tamanho 12 em formato hexadecimal; ou (_ bv10 32) — bitvector de
tamanho 32 em formato decimal.

O problema das N-rainhas pode ser codificado de forma compacta tirando partido de
algumas operacoes sobre bitvectors disponiveis, nomeadamente:

(bvand #b110 #b011) ; bitwise and

(bvxor #x6 #x3) ; bitwise xor

(bvsub #b00000111 #b0000011) ; subtraction

(bvshl #x07 #x03) ; shift left

(bvlshr #xfO #x03) ; unsigned (logical) shift right

Na codificagao das restrigoes tenha em atencao o seguinte:

e podemos verificar se um bitvector r tem apenas um bit a 1, testando se a conjuncao
bitwise de r com r—1 retorna 0; isto pode ser 1til para as restri¢coes nas linhas;

e as restrigoes nas colunas podem ser feitas com o auxilio de um zor;

e para as restricoes nas diagonais serao uteis as operacoes de shift.

Tendo em conta as explicagoes dadas acima, exprima as restrigoes necessarias para resolver
o problema num tabuleiro 4 x 4.
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7 Skyscrapers puzzle

O Skyscrapers é um puzzle logico que tem por objectivo organizar arranha-céus num tabuleiro
(N x N) de forma a que o seu horizonte seja visivel de acordo com as pistas (nimeros colocados
nas bordas do tabuleiro que indicam quantos arranha-céus é possivel ver daquela posigao).
Adicionalmente, exige-se que:

e Todos os arranha-céus tém altura entre 1 e N.
e Nao podem existir arranha-céus da igual altura numa mesma coluna ou linha.

e O tabuleiro estd inicialmente vazio

Tendo em conta as explicagoes dadas acima, exprima as restricoes necessarias e resolva o
problema para tabuleiros de dimensao 3x3, seguindo as seguintes sugestoes:

e Modele o problema na légica QF _UFLIA (quantifier-free linear integer arithmetic with
uninterpreted sort and function symbols).

e Defina uma fungao légica que recebe trés argumentos (uma fila de arranha-céus) ai, as
e az e devolve o nimero de prédios visiveis quando olhamos assim: — a1 as ag

Lembre-se que pode usar expressoes ite (if-then-else). Por exemplo, pode definir a
funcao que calcula o maximo de dois inteiros, assim:

(define-fun maximo ((x Int) (y Int) Int)
(ite G xy) xy) )

e Depois de codificar as regras do puzzle, acrescente as restricbes correspondentes a
definigao de um tabuleiro concreto (por exemplo, o da figura). Faca uso dos comandos
(push) e (pop) para ir gerando solugoes para varios tabuleiros.

8 Scheduling

Resolva o problema de scheduling apresentado nos slides com o auxilio de um SMT solver,
usando a logica que entender adquada.

Modele o problema relatado nos slides e faga uso dos comandos (push) e (pop) para ir
colocando as seguintes questoes:

e Podemos fazer todos os trabalhos com max = 107
e Ainda é possivel fazer todos os trabalhos em menos de 10 unidades de tempo?
e Ainda é possivel em 8 unidades de tempo?

e Ainda é possivel em menos de 8 unidades de tempo?
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